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注意喚起
この広告には触れないでください！

メモリがいっぱい・ゴミ箱がいっぱいなど不安をあ
おる文章で書かれた広告は嘘の警告である可能性が
非常に高いです。絶対に触らないでください！

もし、上記のようなアプリをインストールしてしまったら
すぐに「アンインストール」してください！

詐欺メールにご注意ください！

SMS(ショートメール)に送られてくる、
身に覚えのないものや、不審に感じた場合は、

記載のURLなどには絶対に触れない(タップしない)でくださ
い。

詐欺の可能性が非常に高いです！

主な悪質アプリ一覧

主な詐欺メール例

①メールを開かない

②リンクをタップしない

③入力しない
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注意喚起 (不審なメール・メッセージ・通知の事例)

❶ フィッシング詐欺

通販事業者等をかたる偽の
メッセージに書かれている
URLにアクセスすると、本物
そっくりのサイトに誘導され、
IDやパスワード等の重要な情
報を抜き取られる手口です。

IDやパスワードが盗まれま
す。

❷ 偽のセキュリティ警告

スマートフォンでウェブサイトを閲覧
中に突然『ウイルスを検出した』など
の偽のセキュリティ警告が表示され、
指示に従って操作を進めると、アプリ
のインストールへ誘導する手口です。

利用料が請求され続けることがあります。

❸ アカウント乗っ取り

アカウントを乗っ取った犯人
が、SNSの友人等になりすま
し、動画を送りつけてくる手
口です。動画を見ようとする
と偽のログインページに誘導
され、IDとパスワードを入力
すると情報が抜き取られます。

IDやパスワードが盗まれます。
また、さらに不審なサイトに誘導されることもあります。

❹ 偽セクストーション被害

｢アダルトサイトを閲覧しているあ
なたの姿をパソコンについている
カメラで撮影した。家族や同僚に
ばらまかれたくなければ仮想通貨
で金銭を支払え｣といった根拠のな
い恐喝メールを送りつける手口で
す。

金銭を支払ってしまうと取り戻すことができません。

危険に巻き込まれないために ● 身に覚えのないメール等が届いたら無視する ● 不安なときは相談する

独立行政法人情報処理推進機構『安心相談窓口だより』より抜粋
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